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Agenda

* Definicao de Papéis

e Solucao de autenticacao federada

* Padrdes do eduroam

* Procedimento para ofertar eduroam na Unidade
* Seguranca e tratamento de incidentes

* Roteiro de Identificacao de problemas
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Internuvem

* Provemos servico de autenticacao para redes sem fio.
e Desafios:
e Gestao de usuarios e privilégios
* Seguranca: Autenticidade, sigilo e integridade.
e Dificuldade de autenticacao a partir de bases
isoladas
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Gestao de usuarios e privilegios

* Uso Senha Unica
* Acesso Federado
 Roaming de usuarios de outros entes da federacao

comunidade ‘ ,
@ cafe académica federada Brasil

|

) :{: ed u GAl N ‘ Mundo inteiro
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Seguranca

* WPA2 Enterprise
e 802.1X
e 802.11i
* Fase 1: TTLS/Peap (Canal criptografico)
* Fase 2: MSchapV?2

m (((geinfo = TSP



\—

Dificuldade de autenticacao a partir de bases isoladas

eci uroam
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@ cafe comunidade
académica federada

e 84 instituicdes no Brasil

* Universidades
* (maioria das federais e estaduais)

* |nstitutos Federais
* Orgdos Governamentais
* Hospitais
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* FaaS — Federation as a Service
* Interconexao de 61 federacdes (paises)
* Inclusive a CAFe

* Oferta de servicos para federados
* Inclusive eduroam
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Login no eduroam

* |dentificacao unica na edugain.

“Numero USP” @ “usp.br”
\ J \ J
| |

Identificacao unica
dentro da

Dominio DNS da

instituicao.
(Identificacao Unica
da instituicao nas

X federacoes)
(((geinfo = (TSR
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Quem tem a senha uUnica?

Fa

= | @ | httpsi/fuspdigital.usp.brfususuariog v

e Todos que tem namero b

istemas USP

4
U S P e J a a Cessa ra l I I O sudrio:| Senha:| Entrar J€ Criar Senha Unica JPrimeiro Acesso | Esquedi a Senha | Alterar Senha | Ajuda | B3 &8
p O rta I Graduagdo Pos-Graduacdo Cultura e Extensdo

v Jlpiterweb ® Janus e Anolo
. . v Disciplinas ® Datal)SP-PosiGrad * Anrender
htt ps ://u S p d Ig Ita I . u S p . b r v Turmas ® Disciplinas Oferecidas * Fomentno

v Processo Seletivo Estagio * Catalogo de Disciplinas MNACEs

v Aalumni USP (Ex-alunos) ® Orientadores Editais

L]
o 7/ .

pa ra C rl a = I a . ® Alumni USP (Ex-alunos) ® Cursos Oferecidos
.

Inscricdes Online

- POd e m a Cessa r O ed u roa m Administracdo Financas Recursos Humanos

' Proteas ® MercurioWeb * MarteWeb

PY N ecessa' ri O e m a i I v Frota ® Acompanhar Boleto ® Concursos Publicos
+ Rucard ® Bolsas e Beneficios * Evolugdo Carreira Docente
v Licitacdes ® o_Convénios f Cursos

Ca d a St ra d O p a ra O » Patriméanio e Portal de Convénios

v Acompanhamento de Processo

7
n u m e ro l ' S P Relacies Internacionais Colegiados Servicos

v Mundus ® Pauta Eletrdnica * Telefonia
® Lista Telefdnica
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https://uspdigital.usp.br/

* |DP: Provedor de Identidade
— Responsavel pela base de usuarios e RADIUS

* SP: Provedor do Servico
— Responsavel pelos APs que ofertam eduroam
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Estrutura Administrativa

e Operador de Roaming (RO)

RO Nacional (NRO)

* Confederacao de Roaming (RC)
* |nstituicao Local (SP)
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« Eduroam utiliza uma estrutura hierarquica de
servidores RADIUS em 3 niveis

« confederagao o )
Maior Nivel de Confederagao
4 federaqéo (pais) Servidor RADIUS (resiliente)

+ instituicao e /\

« ldentificagao baseada aior tiwl de Federagio — o
Servidores RADIUS )

em dominio /\ /\

Nivel Institucional oy P 36
Servidores RADIUS

Inst-1 inst-2 Inst-3 inst-4
Fonte: Curso eduroam — ESR/RNP
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Paises

(((geinfo = (ISP



Metas — eduroam (RFC 7593)

* |dentificacao unica dos usuarios em todas as pontas da
rede

e Acesso confiavel de convidados
e Escalavel

* Facilidade de usar e instalar

* Seguranca

* Protecao de Pricacidade
 Baseada em padroes
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Fundamentos

* |[EEE 802.1X: framework de autenticacao para
liberacao de portas L2

 EAP [RFC3748]: Confidencialidade e integridade no
transporte de credenciais

* Hierarquia de proxies RADIUS [RFC2865] com TCP/TLS
— Parecida com DNS

(((geinfo = (TSR
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Radius

 RADIUS (Remote Authentication Dial In UserService)
— RFC 2865
— Autenticacdo, Autorizacao e Auditoria (AAA)
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eduroam - Arquitetura Classica

* Relacoes de Confianca

Autenticacao Radius
TCP/TLS

=)

mutua
Cliente
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Autenticacao

* |IEEE 802.11i-2004 (WPA2-Enterprise): substitui o
WEP e define o uso de 802.1X e EAP em redes sem

' S5TA AP
AMNonce
-
STA constructs
the PTK
SNonce + MIC
AP constructs
the PTK
GTK + MIC
-
Ack
y
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EAP

e Escolha do método

— Livre entre usuario e instituicao de origem
* Integridade

 Confidencialidade
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302.1X

e Visibilidade
e Autenticacao Segura

 WPA2/AES
— Obrigatorio
— WPA/TKIP: hardware legado

e TKIP basea-se em RC4 que, atualmente, é uma criptografia fraca.
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SSID - eduroam

e Obrigatorio SSID eduroam

— Todas letras minusculas

 Conexao automatica dentro da federacao

— Fundamental preencher @dominio_instituicao apos o ID
no campo de login. Exemplo: 9987654@usp.br
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Diagrama — Trust Fabric
=

Servidor
RADIUS
Federacdo

' RSN
Ponto de
Aceasso
- . I
= NS
0 -~
_. &7
Servidor Servidor
RADIUS LDAP RADIUS LDAP

\  Instituigdo 1 | Instituigao 1 Instituigao 2 Insituigdo 2
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%‘ TCP /TLS S TCP /TLS %‘
Ey | RadSe-:Prox‘,rl % ' RadSecProxyl Eg
Servidores Servidores
RADIUS RA[;LUS_((:’RNP} RADIUS
Federagao nl': or Federagdo
LN » r e
Clara < . Geant ed uroam
(América Latina) ¥ & (Europa)
Servidor autenticacdo
( senha Unica - AD na USP
uspdigital.usp.br)
RADIUS RADIUS
Servidor 1 Servidor 2
usp.br usp.br
MySQL
Accouting
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e BSS: conjunto de
uma AP e as
estacoes que ele
conecta

e Em um SP, a oferta
do eduroam em
multiplos Aps
fornecendo acesso a
mesma vlan de
clientes caracteriza
uma ESS.

Conexao de varias BSS formando um Conjunto de
Servigco Estendido (ESS)

BSS 1

BSS 3
BSS 4

() ()
?AP:; éAP‘i

BSS 2

M)

I l

Fonte: Curso eduroam — ESR/RNP
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Como ativar na unidade

e Rede Clientes eduroam ¢ APs

— NAT — WPA2 AES
— DHCP — VLAN e subrede isoladas
— Vlan isolada para gerenciamento

— Gateway Valido
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' ALém dos rﬂtEW__ : -

possui boas referéncias, com roteiros para
Aruba, Cisco e Juniper. 3COM 7760
(JDO154)

3COM S760
CISCO Air LAP-1042n-a-k9 (Aironet) Rote i rOS
CISCO Aironet 1240A06 Series

CISCO Controller 3300C

et Configuracao
S APs

D-Link DWL 3200

Foundry

H3C Controller WX5CG02

. * http://eduroam.usp.br/configuracoes-de-infraestrutura/
(((geinfo = (TSP




Instalacao Recomendada

* Uso de ativos de rede apropriados
— Firewall coorporativo (vlan clientes)
— Rotedores (roteamento clientes e gerencia)

— Access Points coorporativos
* Mesmo assim, respeitar o limites de usuarios por AP

(kgeinfo = (L5 H
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Diagrama

Roteador  Firewall <( ))

Subredef¥lan Gerencia

Subrede Man-sdurosm——

S

Usuario

Radius
eduroam Access Point
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Exemplo: HP7500
 Moddulo de firewall pode fazer o NAT

— Separar ips validos diferentes para NAT de
geréncia e NAT dos clientes do eduroam.

* Usar vlans diferentes para gerencia e eduroam

* DHCP da vlan/subrede de clientes do eduroam

* Funciona melhor para aplicativos VoIP e de
videoconferéncia.
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e pfSense * Lembrar

— Firewall — Separar por vilans

— NAT — Bloquear trafego entre
— DHCP rede gerencia e rede
_ DHCPV6 clientes.
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Diagrama com pfSéne

Roteador  Firewall <( D

WAL
. —Subrede/\lan Gerencia
s ——Subrede Man-sduromm———
0 e ns e Usudrio

Radiu
eduroam Access Point
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Como usar pfSense (NICs)

 Dependendo das e Se usar tag, criar a vlan
interfaces fisicas no pfSense e usar a
disponiveis, usar as interface com vlan no
porta do switch em OPTH.
modo acesso ou trunk e« OPTdalan eduroam
(tag permit) com ipvé4 e ipv6
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Como usar pfSense (DHCP)

 Somente na interface/vlan de
clientes do eduroam

* Especificar os DNS recursivos
da USP

* DHCP6_Server
— Statefull

* DHCPServer
* Escolher range grande de ips

— Reservar os dez primeiros ips
da subrede e os 5 ultimos para
fins administrativos
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DNS

* No DHCPServer * No DHCP6_Server
preencha preencha
143.107.253.3 e 2001:12d0::3 e
143.107.51.2 2001:12d0:c000::190

Estes servidores suportam DNSSEC
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Como usar pfSense (Firewall)
* Liberar comunicacao * Liberar
bidirecional com as portas — VolP/SIP/H323
UDP 1812 e 1813 dos (videoconferéncia)
servidores RADIUS — VPNs

— Toda a saida e entrada
established ?

(kgeinfo = (L5 H



Atores de Autenticacio

* Suplicante

— Dispositivo Cliente (smartphone, notebook, desktop, etc)

* NAS (Network Access Server)

— AcessPoint

e Radius
— Servidor AAA (Autenticacao, Autorizacao e Accounting)
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302.1X

Supplicant Authenticator Authentication Server
“
2 2
Layer 2 Point-to-Point g Layer 3 Link .
Supplicant Authenticator

RADIUS




EAPoL
Formato do quadro

* Code indica tipo —T — —
de pacote EAP e teye | 1Bye | 2Byes 0+ Bytes

como deve ser _ o
interpretado o Transporta diversos protocolos de autenticagao sobre

campo —data. diversos protocolos de camada de enlace.
Tipos comuns: wetoss | s | [AAT] [T
1: Request f y ¢
2: Response
3: Success ! ' 3
4: Failure o [ | [oms | [omn |

\ Fonte: Curso eduroam — ESR/RNP
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N ° \
Sequencia

802.1X e

Authenticator Authentication Server

-F
EAPolL Start

EAPoL: EAP Request-ldentity

EAPoL: EAP-Response: Alice

RADIUS Access-Request
[AVP: EAP-Response: Alice]

RADIUS Access-Challenge
[AVP: EAP-Request: PEAP?]

RADIUS Access-Request
[AVP: EAP-Response: PEAP OK]

EAPolL: EAP-Request: PEAP?

e ety TR T

@ Authentication

J.--..r--_- e TR S

EAPoL: EAP-Response: PEAP OK

b
A==
\d

RADIUS Access-Accept

[AVP: EAP-Success]
[AVP: VLAN 10, dACL-n]

@ Authorization EAP Success

RADIUS Accounting-Request
[Start]
RADIUS Accounting-Response

(((geinfo = (LS
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Sdole o BRI BRSNS e

27087

'
1
1
'
'
'
1
1
1
<
1
1
1
i
1
1
1
1
1
1
1
1
1

et TR L




Processo de Autenticag:é’

e Canal Criptografico  Durante o processo, o
entre NAS e Radius cliente nao tem acesso
* ApOs estabelecer o L2.

canal, o NAS envia a
senha para o servidor
RADIUS

(kgeinfo = (L5 H



Iser

B 1

TTLS |
Sener

< RADIOG iz
Access Point

EAP-TTLE

Lkzer-Mame, Ieer-Password

Certificate




MSCHAPV2
e Autenticacao Mutua

— Envio de desafios nos dois sentidos
— Envia a senha junto com um conjunto de desafios

 Melhor que PAP (senha aberta)

* Mesmo assim, possui vulnerabilidades.
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Escofha um instalador para dowrnload

CAT.eduroam.org
* Android

— TTLS+MsCHAPv2 (Config. Manual)
— Bug para usar dois certificados Radius

i
.-f—.

)

* Qutros sistemas operacionais
— Use instalador do CAT

(((geinfo = (LS



Incidentes de seguranga

* http://gestao.eduroam.usp.br
* Armazenamos accounting por 3 anos

* Auditabilidade
* |pv6 facilita tratamento

* https://tools.ietf.org/html/rfc7593#section-5.1
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Usuarios OnLine

Banda de rede consumida nos aps que foram configurados para enviar

accouting para o servidor central.

Logins

Banda Consumida

* Filtros

— Data

— Usuario

Inicie: 23/03/201F Fim 26/03/201¢
AP de origem ou NAS 1D: Login: Eiltrar
APs ou NAS ID Listados |Seleci0ne um item. v|
Usuaarios Listados: |Selecione um item. |V|
Cliente suplicante:
TX 3.566.536,0 MB RX: 4.288.455,0 MB
. . Recieved .. .
NAS ID Cliente suplicante Sent (bytes) Horario AP de origem user
(bytes)
25/03/2015 24-AA-3C-04-89-
10.10.182.102 34-C0-59-6C-B0-93 1484 5839 . o ch13444@qmul.acuk
10.10.182.101  34-C0-59-6C-B0-93 1704 6839 SYHARS AT G cb13444@qmul.ac.uk
25/03/2015 2A-AL-3C-
10.10.182.103 34-C0-59-6C-B0-93 0 0 a1 AN ch13444@qmul.acuk
10.10.182.103  34-C0-59-6C-B0-93 1484 6839 23/032015  ZAASIC uroam  Cb13444@amul.ac.uk
23/03/2015 DE-%F-DB-1B- .
143,107.151.34 CC-FA-00-B3-EE-1F 4294367256 4294967296 . . @bristal.acuk
143.107.151,34  CC-FA-00-B3-EE-1F 0 0 23/03/2015  DE-SF-DB-1C- @bristol ac.uk
23/03/2015 DE-9F-DB-18- .
143.107.151.34 CC-FA-00-B3-EE-1F 0 0 105718 1F-Eeduroam @bristol.ac.uk
143.107.151.34  CC-FA-00-B3-EE-1F 4294967296 4294967296 234032915  DE-SEDEIC @bristol ac.uk
23/03/2015 DE-SF-DB-1C- .
143.107.151.34 CC-FA-00-B3-EE-1F 4294967296 4294967296 130745 A3-EF aduroam @bristol.ac.uk
143.107.151.34  CC-FA-00-B3-EE-1F 0 0 aepptes el o @bristol ac.uk

EEFLE Ot

M O mp Ao

(((geinfo

=
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Dados do accountin

radacctid bigint(21) connectinfo_start varchar(s0)
acctsessionid varchar(64) connectinfo_stop varchar(50)
acctuniqueid varchar(32) acctinputoctets bigint(20)
username varchar(64) acctoutputoctets bigint(20)
groupname varchar(64) calledstationid varchar(50)
realm varchar(64) callingstationid varchar(50)
nasipaddress varchar(15) acctterminatecause varchar(32)
nasportid il servicetype varchar(32)
nasporttype varchar(32) framedprotocol varchar(32)
acctstarttime e framedipaddress varchar(15)
acctstoptime i acctstartdelay int(12)
acctsessiontime int(12) acctstopdelay int(12)
acctauthentic varchari(32) xascendsessionsvrkey varchar(10)
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Problemas de Seguranca Comuns em
Redes Sem Fio
* Associacao nao autorizada

* Negacao de Servico (DoS)
* Interceptacao de trafego

(kgeinfo = (L5 H



Seguranca — infraestrutura eduroam

* Entre APs e RADIUS

— Shared secret
— Responsabilidade do SP

e Clientes
— Verificar o certificado do RADIUS

(((geinfo = (LS



Seguranca - Detalhame

 |solamento L2

— Vlan distinta cliente e
gerencia

 |solamento L3

— Bloqueio de trafego
entre rede de clientes e

entre clientes e rede de

gerencia

Nnto

e Senhas fortes
— Gerencia AP
— Secret Radius

* Firmware Atualizados

e (Certificados nos
servidores RADIUS
(TTLS e PEAP)

(((geinfo = TSP



Firewall

Standard IPSec WPRN

Protocol f Port Direction

IF protocol 50 (ESF) incoming and outgaoing
IFP protocol 51 (AH) incoming and outgoing
LUDF port 500 (IKE) outgoing

UDP port 1194
IF protocol 41

 Liberar todo
icmpv6, VPN, VolP, OpenyPN 2.0
SIP, H323, etc

incoming and outgoing
IP+& Tunnel broker service
FSec MAT-Traversal LUDF/A500 incoming and outgaoing
Cisco IPSec VPN over TCP TCRAM0000 outgoing

e SPtem liberdade rrreven IP protocol 47 (GRE)

incoming and outgaing

incoming and outgoing

Ib t d TCF port 1723 outgoing

pa ra lioerar tudo. =5H TCP port 22 outgoing

Se for bloquear, HTTP TCP port 80 oLtgoing

. TCF port 443 outgoing

pelo menos a lista TCP port 3123 oLtgoing

TCP port 8080 outgoing

a0 IadO deve ser Mail sending TCF port 465 outgoing

. TCP port 587 outgoing
liberada. , _ .

Mail reception TCP port 143 outgoing

TCF port 993 outgoing

TCP port 110 outgoing

TCF port 995 outgoing

FTF (passive) TCF port 21 outgoing

(kgeinfo = (L5 H



Fluxo diagndstico de problemas

* Fluxograma
e http://Gestao.eduroam.usp.br

* Logs armazenados

* Correlacao logs DHCP e accounting
— NAT atrapalha
— |IPv6 ajuda

(kgeinfo = (L5 H



Primeiramente, verifique:

e Porta do switch

— Modo Trunk
— Vlans do eduroam e de geréncia de Aps permitidas

* |p de geréncia do AP
— Na vlan de geréncia
e Ssid eduroam
— Na vlan do eduroam

e Caminho entre Aps e servidores de NAT e DHCP
— Vlan devem estar estendidas
— porta de interconexao modo trunk all vlans

(((geinfo = (LSH




Pe rg u nta S http://gestao.eduroam.usp.br/RadPostAuth.aspx

Autenticou

no eduroam
Pegou IP

AO

AP tem
N gateway
NAO configurado
Verificar DHCP
Navegou na vlan de
clientes Ping no

gateway
funciona

(((geinfo



Perguntas

Ping no
gateway

S| MGMT
funciona

NAO
Verificar extensao da
vlan de gerencia entre
gateway e AP. Interface

de gerencia do AP esta
SIM na vlan de gerencia?

Gateway
MGMT
faz NAT

Verificar NAT e
vlan

Verif.icar secret key e Corrigir Vlan.

confirmar com a STI. Corrigir o NAT
Verificar se AP nao esta
sobrecarregado ou sofre

interferéncia de sinal.

na vlan geréncia

(((geinfo = (TSP



Beneficios
Mobilidade
Seguranca
IPv6
Senha Unica

Acesso Federado
— Acesso transparente a usuarios de outras instituicoes
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* TEMPO PARA PERGUNTAS
e Eduroam AT usp PONTO br
* https://atendimentosti.usp.br

m (((geinfo = TSP
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http://eduroam.usp.br

https://wiki.geant.org/display/H2eduroam/How+to+deploy+eduroam+on-
site+or+on+campus

https://www.eduroam.org/downloads/docs/GN3-12-192 eduroam-policy-service-
definition ver28 26072012.pdf

https://www.youtube.com/watch?v=x1YhuFPxMz8

http://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Security/TrustSec 1-
99/Dot1X Deployment/Dotlx Dep Guide.html
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https://www.youtube.com/watch?v=x1YhuFPxMz8
https://www.youtube.com/watch?v=x1YhuFPxMz8
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https://wiki.geant.org/display/H2eduroam/How+to+deploy+eduroam+on-site+or+on+campus
https://wiki.geant.org/display/H2eduroam/How+to+deploy+eduroam+on-site+or+on+campus
https://www.eduroam.org/downloads/docs/GN3-12-192_eduroam-policy-service-definition_ver28_26072012.pdf
https://www.eduroam.org/downloads/docs/GN3-12-192_eduroam-policy-service-definition_ver28_26072012.pdf
https://www.eduroam.org/downloads/docs/GN3-12-192_eduroam-policy-service-definition_ver28_26072012.pdf
https://www.eduroam.org/downloads/docs/GN3-12-192_eduroam-policy-service-definition_ver28_26072012.pdf
https://www.eduroam.org/downloads/docs/GN3-12-192_eduroam-policy-service-definition_ver28_26072012.pdf
https://www.eduroam.org/downloads/docs/GN3-12-192_eduroam-policy-service-definition_ver28_26072012.pdf
https://www.eduroam.org/downloads/docs/GN3-12-192_eduroam-policy-service-definition_ver28_26072012.pdf
https://www.eduroam.org/downloads/docs/GN3-12-192_eduroam-policy-service-definition_ver28_26072012.pdf
https://www.eduroam.org/downloads/docs/GN3-12-192_eduroam-policy-service-definition_ver28_26072012.pdf
https://www.eduroam.org/downloads/docs/GN3-12-192_eduroam-policy-service-definition_ver28_26072012.pdf
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